EXN
MINISTERE
DE L'AGRICULTURE

DE LAGRO-ALIMENTAIRE
ET DE LA SOUVERAINETE
ALIMENTAIRE

NE MORDEZ PAS A L’'HAMECON !

Protégez les données et les systémes du ministére

L'HAM ECON NAGE (phishing) est une technique

frauduleuse destinée a leurrer les agents pour les inciter a
communiquer des données sensibles appartenant au
ministére en se faisant passer pour un tiers de confiance.
Un hamegonnage réussi pourrait ainsi compromettre la
sécurité des données et des systémes du ministére.

Comment le prévenir ?

Méfiez-vous des demandes urgentes
Souvent, les fraudeurs jouent sur |I'urgence et/ou la menace pour inciter une
action rapide de votre part.

Vérifiez la véracité des informations
En cas de doute sur I'expéditeur ou le contenu d’un courriel, contactez, si
possible, I'organisation concernée.

Repérez les liens suspects

Avant de cliquer sur un lien, survolez-le avec le curseur de votre souris afin
d’'afficher I'adresse vers laquelle il pointe réellement. En effet, une adresse
d’apparence légitime pourrait en réalité en cacher une fausse.

Méfiez-vous des piéces jointes
Ne téléchargez pas ni n‘ouvrez de pieces jointes si vous n’étes pas certain
de leur provenance.

Ne communiquez jamais d‘informations personnelles
xxxx) Nedonnezjamais vos mots de passe par courriel ou sur un site web
inconnu.

Activez la double authentification sur vos comptes
Cette mesure permet de renforcer la sécurité de vos comptes en ligne tels
que BNUM ou RESANA.

EN CAS DE DOUTE : Signalez les courriels suspects aux administrateurs

> P D4 0

Clic droit > Indésirables > Signaler a 'administrateur
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